附件1:
地震信息网络运行管理办法

 第一章 总则

第1条  为加强地震信息网络运行管理，建立安全、稳定、健康的网络工作环境，保障网络运行质量，提高网络服务水平，依据中国地震局《地震信息网络管理暂行规定》，制定本办法。

第2条  本办法对各单位网络维护、网络安全、网络服务和网站管理等项工作提出基本任务和要求，各级网络管理和运行单位应统一遵照执行。各级地震信息网络主管部门可依据本办法，制定具体的地震信息网络运行管理的工作细则。

第3条  网络日常运行与维护实行属地化管理。中国地震局监测预报司负责全国地震信息网络运行管理；中国地震局信息学科技术协调组负责网络运行的技术协调与指导；中国地震台网中心负责全国地震信息主干网运行的监督、技术指导和咨询工作；省级地震局和中国地震局直属单位负责本单位辖区内地震信息网络节点的运行管理。
第4条  各单位应配备适量的专职技术人员，负责系统管理、数据管理、网站管理、节点维护等工作，保证地震信息网络系统运行维护工作的顺利开展。
第5条  通过各级主管部门验收的各级地震信息节点均需按照本办法纳入中国地震信息网络运行和管理，如有增减，需要由本单位网络主管部门向中国地震局信息网络主管部门提出申请。各单位不得擅自停止已纳入运行管理的信息节点的运行。

第二章 网络维护

第6条  各单位应保证地震信息网络7×24小时的连续运行，网络运行维护指标：全国骨干网络和区域骨干网络连通率均不低于99%。

第7条  各单位应制定运行监控和值班制度，监控和值班内容包括机房安全（电源、温度、避雷）、网络线路状态检查、网络和节点流量统计、设备保养与维护、系统的备份、故障处理记录等。应填写运行日志，保证日志内容真实和完整。

第8条  各单位应对网络运行设备进行分类管理。设备分为核心层、接入层和用户层。核心层设备为承担全网运行连接、联通的设备，包括网络核心交换机、路由器、关键应用服务器和存储等；接入层设备为连接用户和核心设备之间的设备，包括各类接入层交换机、节点路由器、网络边缘设备等；用户层设备为业务应用服务器或用户个人使用的计算机等设备。

第9条  各单位的网络运行部门应配置网络管理软件，网络管理软件监控各节点和主要设备的运行状态，网管系统的运行状态数据不得人为进行修改，并妥善保存。
第三章 网络安全

第10条  各单位要建立健全网络安全管理措施。规范用户网络使用行为，建立用户和网络服务登记管理制度，网络外部连接和对外服务需经过本单位网络主管部门的审批。

第11条  网络运行部门需对网络外部连接和对外服务的安全性提出建议，监控网络资源的使用情况，及时发现和处置网络异常行为。

第12条 各单位应部署网络安全设备（如防火墙、IDS、防病毒网关等），保证7×24小时的连续运行，每周检查安全设备更新状态，并记录检查结果。 

第13条  各单位每月要进行一次网络安全检查，对网络安全设备运行状况、入侵侦听情况、网络流量、病毒查杀情况统计，分析网络安全隐患，发布网络安全通告，采取防范措施，对各类设备的防病毒措施和补丁更新提出要求。 
第四章 网络服务

第14条  各单位应建立网络应用服务，包括DNS、FTP、EMAIL、NTP、VOIP、WEB等，各类应用服务无故障运行率应大于95%。网络运行部门应为本单位业务部门提供网络技术服务，并不断提高服务质量和拓展服务范围。

第15条  各单位网络运行部门应制定应用系统维护技术手册、用户手册，保存各类网络服务工作日志。

第16条  各单位应提供数据共享服务，逐步建立数据服务流程，提供用户手册和数据目录。 

第17条   鼓励各单位积极应用各类项目的建设成果，不断拓展新的网络服务。
第五章 网站管理
第18条  各单位建立的所有互联网信息服务网站均需经过本单位主管部门的审批，并按国家有关规定进行备案。

第19条  各单位对互联网信息服务网站应建立统一管理档案，明确网站内容审核流程，各单位应建立门户网站，逐步对各互联网信息服务网站进行整合。

第20条  各单位的网络运行部门应根据主管部门要求，对负责的网站提供系统维护、网络安全防范和网页栏目的技术服务。每月进行网站安全扫描，每月对网站的核心内容进行一次全备份。各单位应及时进行内容更新，对网站的更新情况、访问情况进行统计。 

第21条 各单位网络主管部门应当每月进行一次网站运行检查，检查包括网站服务和安全情况等。  
第六章 突发事件及故障处理

第22条 各单位应当建立和健全网络应急预案和重大事件报告制度，当突发事件发生时，依据预案和制度能够采取有效措施，保证地震信息网络的安全运行。

第23条 故障处置内容包括网络设备异常、信道中断、网络服务异常、数据流异常等。区域网骨干网络中断并持续5分钟以上为一次网络故障，网络服务失效并持续10分钟以上为一次应用故障。同一设备或应用在24小时以内出现的连续故障，可以归并处理；由一个故障而引起的关联故障，也可以归并处理。

第24条 各单位应建立运行故障处理流程，实现7×24小时故障响应，及时主动发现网络运行故障，在接到故障报警或报告后30分钟内启动故障响应流程。对本单位各类运行故障及时处理，记录故障处理过程，对故障原因进行分析，明确不同级别故障报告范围，明确故障级别和处理对策，建立故障响应、故障通告和故障报告制度。
  第七章 报告与产出 
第25条 各单位应建立和健全网络运行档案。运行档案包括：运行负责人、网络拓扑、节点信道类型、节点代码、设备配置信息、网管数据、维护日志内容等。

第26条 各单位应建立和健全网络运行报告制度，按时汇总上报网络运行日报、月报和年报。中国地震台网中心定期通过日报和月报汇总各单位的网络运行状态数据。对需要进一步核实的问题，各单位应在一个工作日内给予答复或澄清。

第27条 每天14:00前上报前一天的网络运行日报，日报包括：所有信道的中断统计、设备运行状态、网络服务运行状态、网络安全事件、网站内容更新、故障处理等；每月10日前上报前一月的网络运行月报，月报包括：网络运行概述、网络安全检查、存在问题和解决办法等；年报包括年度工作总结、下一年度工作计划和运行管理建议等内容，年报应在下一年1月底前提交。
第八章 附 则

第28条 各单位应加强并规范本单位地震信息网的运行管理。对地震信息网络运行质量等优秀的单位进行表彰和奖励，对管理不力、运行质量差的单位进行通报和处罚。

第29条 本办法由中国地震局监测预报司负责解释。
第30条  本办法自2009年1月1日起试行。
附件2：

中国地震信息网络运行日报（模版）
	单位名称
	XX省地震局
	填报时间
	月 日
	填报人
	　

	起止时间
	

	一、网络连通性

	（一）局域网

	序号
	名称
	设备名称
	管理地址
	运行率
	
	

	1
	核心交换机
	CATALYST6506
	10.37.255.3
	100
	
	

	2
	核心路由器
	CISCO7506
	10.37.255.1
	100
	
	

	3
	接入交换机1
	CATALYST2950
	10.37.192.253
	　
	
	

	　
	接入交换机2
	3550-48
	10.37.201.253
	　
	
	

	　
	…
	…
	…
	　
	
	

	（二）广域网

	序号
	名称
	设备名称
	IP地址
	运行率
	日流量（K）
	

	1
	互联网出口
	M582
	61.133.4.211
	100
	
	

	2
	济南局
	济南局M262路由器
	10.37.255.4
	100
	　
	

	3
	淄博局
	M262路由器
	10.37.255.6
	100
	　
	

	4
	烟台局
	M262路由器
	10.37.255.9
	100
	　
	

	5
	邹城局
	M262路由器
	10.37.255.25
	100
	　
	

	…
	…
	…
	…
	…
	…
	

	　
	　
	　
	　
	　
	　
	

	二、网络基础服务

	序号
	服务名称
	设备名称
	IP地址
	运行状态
	负载
	其他

	1
	域名服务
	曙光AR20
	10.37.192.15
	100
	　\
	　

	2
	电子邮件
	　
	　
	　
	填写收发数量
	填写垃圾邮件拦截数量

	3
	FTP
	曙光AR20
	10.37.0.15
	100
	　\
	　

	4
	NTP
	曙光AR20
	10.37.192.49
	100
	　\
	　

	5
	VOIP
	fx9900
	10.37.192。XX
	 
	日通话次数
	　

	6
	数据库服务器
	曙光
	10.37.201.30
	100
	　\
	　

	7
	门户网站
	曙光
	61.133.4.210
	100
	　
	填写网站更新量

	　
	　
	　
	　
	100
	　
	　

	三、网络安全服务情况

	（说明有无网络安全服务，安全服务的内容等）

	四、网络运行维护情况

	（包括网络基础设施运行、网络故障处理、参数调整、应急响应等情况）

	备注：填表说明
网络连通性:包括局域网和广域网的连接情况，各省根据本单位的实际运行的节点数量进行增加；
网络基础服务：包括全国评比所需的服务，各省可更具自己的实际情况，增加纳入日常运行的服务


XX省信息网络运维月报（模版）

（20XX年X月）

一、总述

(   )描述本单位本月网络系统运行的总体情况（  ）
2008年X月X日至X月X日，      省信息网络的    个信息节点基础设施运行正常，网络通信平台运行基本正常，区域中心网络服务（DNS、EMAIL、FTP、门户网站等）运行正常，未发生重大故障。

二、系统运行情况

（一）网络通信平台

1.网络联通情况

区域行业网运行率99．96％，网络中断时间为     分钟。详细见下表
表1 **省信息网络**月故障统计表
	序号
	节点名称
	开始时间
	结束时间
	中断时间（分钟）
	故障原因

	1
	邹县
	20080805：16：42：22
	20080805：17：42：22
	60
	当地互联网接入故障，vpn隧道无法建立

	2
	聊城
	…
	…
	31分钟
	聊城台节点路由器运行参数调整。


2.网络设备运行情况

（1）设备运行情况

各级节点的网络路由和交换设备运行正常，无重大故障发生。

区域中心网络安全设备运行正常，无重大故障发生。

（2）主要设备通信流量

包括：本地互联网流量，骨干行业网流量，

表2 网络通信流量一栏表
	序号
	名称
	月流量
	月均流量
	峰值流量
	备注

	1
	区域中心
互联网
	XXG
	
	60
	

	2
	与国家中心交换流量
	
	
	
	

	区域中心行业网各节点流量

	1
	泰安台
	
	
	
	

	2
	烟台台
	
	
	
	

	…
	
	
	
	
	


（二）网络服务

区域中心DNS、EMAIL、FTP、门户网站等运行正常，上述运行率100% ，无重大故障发生。（如果出现网络服务中断，按照表1的要求，详细列出故障名称、开始时间、结束时间、中断时间和故障原因）。

电子邮件：本月收发邮件量    ，垃圾邮件拦截量      。

门户网站：门户网站月访问量     ，本月更新信息   条。

内部网络电话：本月通话量    次，累计通话时间    小时。

DNS业务系统：

（三）网络安全服务

对本月内出现的网络病毒进行了安全预警防范，网络防病毒库升级    次，目前网络防病毒的更新版本为          。

对于局域网内     台出现网络流量异常的机器进行了排查，发现上述机器主要是有“网络蠕虫木马”病毒。

…
（四）其他
三、本月工作总结

1.远程指导了泰安、聊城等台站路由器和交换机的接入线路的调整；

2.   个同志参加了中国地震局举办的“存储设备培训班”；

3.制定了     规章制度。

4.…
四、下月工作计划
五、存在的问题
报告编写单位（盖章）

20XX年X月X日   
主题词：信息网络  运行△  管理办法  通知
	中国地震局办公室                 2008年12月17日印发
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